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REVIEW OF LITERATURE 












































































































































































DETERMINING DECEPTION SUCCESS: 
  The difference between the expected values for the attributes and the actual is calculated 
and difference is expressed as a tuple  
d(a,b) =(|apredicted ‐ aactual|, |bpredicted ‐ bactual|)              (1) 
Priority may be given to different attributes. The weighted difference is therefore represented as  
d(w1a, w2b) = (w1|apredicted ‐ aactual|, w2|bpredicted ‐ bactual|)            (2) 










• Uncertainty  in  the  requests  received  by  the  deceiver.  Although  the  deceiving  nodes  are 
assumed  to  be  trustworthy,  they  may  be  low  on  battery  or  they  may  be  far  from  the 







We  formalize  the  deception  problem  in  terms  of  a  universe  of  mutually  exhaustive  distinct 














XmABel )()(           (5) 
Bel(H)= 1, and Bel(ø)=0, where ø is the empty set.  
The plausibility function Pl which captures the uncertainty is  
Pl(A) = 1 – Bel(¬A)                          (6) 
where ¬A is the set complement of A in H, i.e., H – A. 
Example 



































Therefore there  is a 94% chance that at  least one of them  is giving the right  information, which  is, 
the deception is working. 









































DETERMINING DECEPTION SUCCESS WITH UNCERTAINTY: 
 
In  one  of  the  previous  sections, we  saw  that  if  d(w1a, w2b)  <  (AT,  BT)  ,  the  deception  is 
working. We assume the weights w1 = w2 = 1. 
Since there  is uncertainty  involved, both a and b may be below their thresholds AT and BT 
respectively,  but  the  sum  of  the  belief  along  with  the  uncertainty  factor  may  be  above  the 






  if  then deception failed  Ta Aufa >+ )(
  if  then deception failed Tb Bufb >+ )(
  calculate next values of a, ua  and b, ub  
} 
The  functions    and  are  used  to  recalculate  the  uncertainty  values  based  on  the 
discrepancies a and b respectively. 




































































































































































































Mode 1  Mode 2  Mode 3  Mode 4  Mode 5 
Worst  19  14  24  20  34 
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